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９７７２１－００１３７ 

２０２２年６月２日 

ＩＨＩグループ従業員各位 

（株）ＩＨＩ 

高度情報マネジメント統括本部 

情報セキュリティ部 

 

外部記憶媒体を利用する場合の順守事項について（注意喚起） 

 

 最近，ＩＨＩグループにおいてＵＳＢメモリを経由したマルウェア感染が２件発生しま

した。社外から持ち込まれた外部記憶媒体を会社のパソコンに接続する際にウィルスフル

スキャンを実施することになっていますが，２件の事案ともウィルスフルスキャンをせず

にＵＳＢメモリ内のショートカットをクリックすることでマルウェアに感染してしまいま

した。そこで，ＩＨＩグループ内における同類事案の再発防止を図るため，以下の対応を

徹底するようお願いします。 

 

記 

 

１. 外部記憶媒体を利用する場合の順守事項 

（１） 社外の外部記憶媒体に保存されている実行ファイルやショートカットをクリック

することでマルウェアに感染することがあります。社外から持ち込まれた外部記憶媒

体に保存されている実行ファイルやショートカットの安全がウィルスフルスキャンに

よって確認されるまではクリックしないでください。 

 

（２） 展示会で配布されたＵＳＢメモリやファイル交換するために渡されたＵＳＢメモ

リなどの外部記憶媒体の中にはマルウェアが潜んでいる可能性があります。社外から

持ち込まれた外部記憶媒体を会社のパソコンに接続する際にはウィルスフルスキャン

を実施してください。 

 

（３） 自社の外部記憶媒体を社外の情報機器に接続した際，自社の外部記憶媒体の中に

マルウェアが入り込んでくる可能性があります。社外の情報機器に接続した外部記憶

媒体を会社のパソコンに接続する際にウィルスフルスキャンを実施してください。 

 

２. 外部記憶媒体のウィルスフルスキャン実施手順 

ＩＨＩでは外部記憶媒体を利用する場合の手順を以下のとおり，「情報システム利

用者規程（全８１１１－３１）」の「４．２．２ ウィルス対策の実施」に定めてい
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ます。ＩＨＩ各部門，関係会社で詳細な手順を別途定めている場合は，その手順に従

ってウィルスフルスキャンを実施するようお願いします。 

 

４．２．２ ウィルス対策の実施 

（２）ウィルスフルスキャン 

ｂ．利用者は，社外から持ち込まれた外部記憶媒体を当社の情報機器に接続する 

際に，ウィルスフルスキャンを実施する。 

ｃ．当社の外部記憶媒体を当社以外の情報機器に接続した場合，当該外部記憶媒 

体を当社の情報機器に接続する際に，ウィルスフルスキャンを実施する。 

 

以 上 
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